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★企業を取り巻く環境について 出典：内閣官房社会保障改⾰担当室「マイナンバー社会保障・税番号制度 広報資料」

1. マイナンバー制度は規模の⼤⼩に関係なくあらゆる企業で対策を求めますが、

র৵੫峮ઘ৶岝ௌ事務所は高額なコストはかけられず、

如何にシンプルでコストが かからない有効な対策を検討したい

1. 中小企業においては情報システム専任者のいない企業が多く、複雑なシステムを

一旦導入したとしても、継続して運用することは難しい

1. 昨年、内閣府が実施したマイナンバー制度の認知度調査において、「内容まで知っていた」と回答
した人は28.3％にとどまっており、୦峼峁峔岻島峚峔峳峔岮岵岝峓峘ங২峘崣崕嵍嵒崮崋ৌੁが

必要なのかわからないと言う結果になった。

１．マイナンバー今、いったい何が問題なのか・・・？？

意識変⾰！
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必要なのかわからないと言う結果になった。

【２０１５年 情報セキュリティ１０大脅威 】

1.インターネットバンキングやクレジットカード情報の不正利⽤

2.ਂਫ峕峲峵ੲਾ岲岮

〜内部不正が事業に多⼤な悪影響を及ぼす〜

3.標的型攻撃による諜報活動

：

✔ ਂਫ岶ੲਾ岲岮峘૽峕ఃৃ

性善説

性悪説

出典：IPA情報処理推進機構



２．個人情報保護法を上回る厳しい罰則！！

マイナンバーを漏洩した場合には、非常に厳しい罰則が設けられており、いずれの罰則にも懲役罰を含んでいます。内部犯⾏ともなれば
当事者だけでなく企業も同じ罰⾦刑が課せられます。

主 体 行 為 法定刑

個人番号利用事務、個人番号関係事
務などに従事する者や従事していた者

正当な理由なく、業務で取り扱う個人の秘密が
記録された特定個人情報ファイルを提供

４年以下の懲役 または
200万円以下の罰金
（併科されることもある）

社会的信用失墜事故対応費用

社会的責任⇒多額の費用！！深刻な経営負担！！્قكযੲਾ岲岮峙岮峎岝
どこで爆発するか？

■সබ嵒崡崗
■訴訟リスク
■信用リスク
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務などに従事する者や従事していた者 （併科されることもある）

業務に関して知り得たマイナンバーを自己や第三
者の不正な利益を図る目的で提供し、または盗用

３年以下の懲役 または
150万円以下の罰金
（併科されることもある）

主体の限定なし

人を欺き、暴行を加え、または脅迫することや財物
の窃取、施設への侵入、不正アクセス行為などに
よりマイナンバーを取得

３年以下の懲役 または
150万円以下の罰金

偽りその他不正の手段により通知カード又は個人
番号カードの交付を受けること

６か月以下の懲役 または
50万円以下の罰金

特定個人情報の取扱いに関して法令
違反のあった者

特定個人情報保護委員会の命令に違反 ２年以下の懲役 または
50万円以下の罰金

特定個人情報保護委員会から報告や
資料提出の求め、質問、立入検査を受
けた者

虚偽の報告、虚偽の資料提出、答弁や検査の拒否、
検査妨害など

１年以下の懲役 または
50万円以下の罰金

出典：内閣官房社会保障改⾰担当室「マイナンバー社会保障・税番号制度 広報資料」より抜粋



３．すぐに取り組まなければならないマイナンバー対策とは・・・

【第一ステップ】マイナンバー制度を知る。 ⇒ 昨年、セミナーや書籍などで実施済み・・・？

【第二ステップ】適切な安全管理措置に企業としての対応が必要です。

出典：内閣官房社会保障改革担当室「マイナンバー社会保障・税番号制度 広報資料」

啓発教育徹底
管理者／担当者
全社従業員
➢ 周知徹底周知徹底

管理区域設定
鍵付きキャビネット、
⾦庫など

二次被害防止
アクセス制限、
ログイン管理、
媒体の暗号化媒体の暗号化など

運⽤管理体制
組織体制構築
取扱規程等策定
ＰＤＣＡＣＡの徹底
利⽤状況・ログ管理

帳票ﾃﾝﾌﾟﾚｰﾄ提供
基本方針・取扱規定
各種就業規則類
通知書・誓約書・
覚書・各種書式など
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【第三ステップ】安全管理構築後、ৰਜઈ৷قઘ৶嵣ௌك峘ৌૢ が必要です。
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４．嵆崌崲嵛崸嵤৸ଵ৶ৌੁઈ৷崌嵉嵤崠峕峎岮峐

従業員
ほか

嵆崌崲嵛崸嵤ঢ়৴ਜ૪৶
マイナンバーの安全な保管個人番号通知カードと

本人確認書類の提示

鍵付き保存BOXなど

①収集
②保管(廃棄)

ﾏｲﾅﾝﾊﾞｰ
タブレット

マイナンバーPCﾏｲﾅﾝﾊﾞｰ

૪৶崌嵉嵤崠 ﾏｲﾅﾝﾊﾞｰ

ﾏｲﾅﾝﾊﾞｰ

管理者

ﾏｲﾅﾝﾊﾞｰ確認

？

？

？

鍵付き保存BOXなど
物理的安全管理措置

委託元の監督義務どのような対策が必要なのか
心配で・・・！？

 年⾦事務所
 健康保険組合
 ハローワーク

税や保険関係、
各種支払帳票作成業務  税務署

 市区町村
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各種帳票へ各種帳票へCSVCSV
崽崉崌嵓峕峐লৡ崽崉崌嵓峕峐লৡ

マイナンバーPC

③提供

社外委託先イメージ ⾏政機関

ௌ嵣ઘ৶ಉ ④利⽤

各社業務パッケージ

ﾏｲﾅﾝﾊﾞｰ確認？

？
安全な情報の受渡しが必要！



５．ここで、企業における実務リスクの影響とは・・・？？

ੲਾጔ嵒崡崗峒峇峘৽ଡ଼

危険個所

ところで、皆様個人情報は
峓岽峑岝峓峘峲岰峕ଵ৶峁峐

いますか・・・？？

マイナンバー実務リスク
・不正コピー

・管理ミス、操作ミス

・不正持ち出し

・不正印刷、紙/ファックスで漏洩

・ネットワーク/電⼦メールでの漏洩

・紛失、置き忘れ、盗難

人（啓発教育）
ＩＴ（安全管理）
規定類作成 など

ここが大事なポイント！！
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岽島峊岻峑峙ਂેীآ

マイナンバーをどこで、どのように
ଵ৶峃峵峘岵嵣嵣嵣ءء

意識変⾰！

崟嵛崿嵓岶ଐ岮آآ
峊岵峳岝嵆崌崲嵛崸嵤峘੪ଵ৶

マイナンバー格納



６．マイナンバーの対策導入支援内容について

 今回のマイナンバー対策導入支援範囲

出典：内閣官房社会保障改革担当室「マイナンバー社会保障・税番号制度 広報資料」

帳票ﾃﾝﾌﾟﾚｰﾄ提供 運⽤管理体制

「簡単簡単 「安全安全 「安価安価

啓発教育徹底 管理区域設定 二次被害防止
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マイナンバー対応USBメモリーシステムの
利⽤⽅法や技術的なご質問に関する

ヘルプデスク開設

(技術や利⽤⽅法に関するご質問等)

業務の流れに
対応した簡単ナビ
付きのすぐに使える
豊富な各種規程集
及び帳票類一式

すぐ使える
導入・使用方法
と管理者権限設
定などの簡単ナビ
付き運用実務の

実習

(特定)個人情
報保護とコンプラ
イアンス防止対
策研修

マイナンバー対応マイ
セキュリティボックス
暗号化導入済

USB(MSB32GB)
提供

⾦庫に保管可
能な使いやすい
パッケージ付き

MSB

実務運用に関しＪＣＰＡ協会相談
窓口開設

（実務に関するご質問など）

ＪＣＰＡ協会
認定コンプライア
ンスアソシエイト
又はリーダ資格
付与（年間）

商品特徴：

誰でも使えて・・・！！ 「簡単簡単」、「安全安全」、「安価安価」な丸ごとパッケージ紹介



７．マイナンバー簡単・安心パッケージ費用

1.マイナンバー不祥事防⽌啓発研修（半⽇）
2.（特定）個⼈情報保護と安全管理対策について

3.マイナンバー体制構築と実務運用支援実習

4.マイナンバー対応MSB（32GB）と管理ソフト付属

5.各種規程・帳票類（雛型）と簡単ナビ付き作成ソフト付属

6.簡単ナビ付きMy Security Box（MSB）使用説明書提供

7.JCPA認定コンプライアンスアソシエイト資格付与

◆マイナンバー簡単・安心パッケージ （基本版） ＠9万円（税別）

マイナンバー管理者責任

MSB(32GB)

◆マイナンバー簡単・安心パッケージ （フル版） ＠１6万円（税別）

1.マイナンバー不祥事防⽌啓発研修（半⽇）・・・２名

タブレット

1.マイナンバー不祥事防⽌啓発研修（半⽇）・・・２名

2.（特定）個⼈情報保護と安全管理対策について

3.マイナンバー体制構築と実務運用支援実習

4.マイナンバー対応MSB（32GB）と管理ソフト付属・・・２本

5.各種規程・帳票類（雛型）と簡単ナビ付き作成ソフト付属

6.簡単ナビ付きMy Security Box（MSB）使用説明書提供

7.JCPA認定コンプライアンスアソシエイト資格付与

8.安全管理措置チェックシート⼀式

嵆崌崲嵛崸嵤ଵ৶ிભ
マイナンバー業務従事担当者

MSB(32GB)
【バックアップ用】

◆マイナンバー簡単・安心パッケージ （オプション）

※ 安全管理措置チェックシート⼀式 ・・・＠2万円（税別）
※ マイナンバー収集用タブレット ・・・お問い合わせください。 ThinkPad 10 32bit
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マイナンバー
情報の⼊⼒

マイナンバー
情報の保存

ＭＳＢでの
保管・廃棄

マイナンバー情報の
ഭ峒ਹ৷

ＭＳＢの
取出しリスク

ଵ৶峕岴岻峵
৳ ૧୩ୠ峘ਥਝ

保護領域の管理者
権限設定画面

重要！

(MSB32GB)

リスク

タブレット

マイナンバーPC

重要！

７．マイセキュリティボックス(M SB)と関連ソフト紹介

My Security Box の内容説明

マイナンバー情報の
ഭ峒ਹ৷

ＭＳＢの
取出しリスク

保護領域
(最大２TB）

共有
領域

 パスワードで自動暗号化（AES256bit）
 USB嵉嵊嵒嵤峘৳ ૧୩ୠ岵峳崯嵤崧峙峴ল峅峨峅峽

コピーアウト クリップボード

印刷 ネットワーク CD/DVD

● デバイスの設定例：

画面キャプチャ

マイナンバー保管用デバイスの説明

リスク

マイセキュリティボックス(MSB)

管理者従業員

Copyright©2016 JCPA All rights reserved. 9



管理者
従業員

マイセキュリティボックスを
ઞ৷峁峉ਜ૪৶

マイセキュリティマイセキュリティ
ボックスの保管ボックスの保管

 嵆崌崣崕嵍嵒崮崋嵄崫崗崡峘ਹ৷નੳ
 ඝ၎ഄ峘નੳ

マイセキュリティボックス(MSB)

個人番号通知カードと
本人確認書類の提示

外部へ業務委託
（税や保険関係、各種支払帳票の業務）

সಛಉ峘
物理的管理措置委託元の監督義務

パスワードで自動暗号化（AES256bit）

①収集
②保管

⼊⼒用紙

タブレット

マイナンバーPC

૪৶崌嵉嵤崠

嵆崌崲嵛崸嵤৸ଵ৶ৌੁઈ৷峕峎岮峐؝ڴ

ௌ嵣ઘ৶

年⾦事務所
健康保険組合
ハローワーク

税や保険関係、各種支払帳票作成業務 税務署
市区町村

 パスワードで自動暗号化（AES256bit）
 USB嵉嵊嵒嵤峘৳ ૧୩ୠ岵峳崯嵤崧峙峴ল峅峨峅峽

ネットワーク 、メール 、印刷 、
コピーアウト 、クリップボード等

④利⽤

各社業務パッケージ

各種帳票へ各種帳票へCSVCSV
崽崉崌嵓峕峐লৡ崽崉崌嵓峕峐লৡ

マイセキュリティボックス(MSB)

安全な情報の受渡しが可能
ਗ৷嵗嵛崧崌嵈崹崡嵗嵤崱ਹ৷

マイナンバーPC
保護領域共有領域

ﾏｲﾅﾝﾊﾞｰ情報

③提供社外委託先イメージ ⾏政機関
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（研修時間３時間+認定試験）
（はじめに）コースガイダンス （１０分）

－この研修がめざすもの（意識変化の第⼀歩）

１．コンプライアンスの意義と重要性の理解 （２０分） ３．（演習）マイナンバー体制構築（１２０分）

◆研修カリキュラム内容ご紹介 （基本版／フル版共通）

マイナンバー簡単・安心パッケージ（半日コース）【参考資料】

1.嵆崌崲嵛崸嵤ਂ໋হଆૃཟଢ଼ఊ

৳যੲਾك્ق.2 ૧峒৸ଵ৶ৌੁ峕峎岮峐

3.マイナンバー体制構築と実務運用支援実習

１．コンプライアンスの意義と重要性の理解 （２０分）
Ⅰ. コンプライアンスを正しく理解する。

Ⅱ. 中⼩企業におけるコンプライアンス不祥事防⽌のポイント

２．(特定)যੲਾ৳ ૧峒৸ଵ৶ৌੁ峕峎岮峐(３０分）
Ⅰ. 守るべき(特定)個人情報を知る
Ⅱ. 個人情報保護法、番号法(ﾏｲﾅﾝﾊﾞｰ制度)概要
Ⅲ. 不祥事回避策（リスク）を理解する
Ⅳ. 企業不祥事が企業に与えるダメージ
Ⅴ. うっかりミスをなくすためのポイント

３．（演習）マイナンバー体制構築（１２０分）
Ⅰ. マイナンバー対策の各要点の解説
Ⅱ. ﾏｲﾅﾝﾊﾞｰ対応USB導⼊〜使⽤⽅法
Ⅲ. ઈ৷ଵ৶্১峘ৰਜಆ

（おわりに）

◇ 認定資格試験 （２０問／３０分）
（認定コンプライアンスアソシエイト資格取得）

Copyright©2016 JCPA All rights reserved. 11

※この他にもコースを準備しております。 詳しくはJCPA協会か
お近くのJCPA認定コンプライアンスコンサルタントにお尋ねください。

▏嵣মઘ৶
法人採用決定！



（１）特定個人情報等の適正な取扱いに関する基本方針（雛形）
（２）特定個人情報取扱規定（雛形）

（３）マイナンバー対応就業規則改定（雛形例）を⾏う
①本人確認書の提出について（文面の雛形）
②個⼈番号利⽤⽬的の通知等に関する追加規定例
③特定個人情報等の保護について
④特定個人情報等の保護に関する研修等の受講義務について

提供規定集（ﾃﾝﾌﾟﾚｰﾄ）一覧（抜粋）【参考資料】

④特定個人情報等の保護に関する研修等の受講義務について
⑤特定個人情報等の保護に関する規定等に違反した場合の懲戒処分について
⑥マイナンバー管理＆利⽤状況管理シート
⑦特定個⼈情報の取得、利⽤に関する説明書
⑧マイナンバーＦＡＱ など

（４）特定個人情報の取扱いに関する誓約書（取扱担当者向け）（雛形）
（５）ਹ৷৯ৢੴැ嵆崌崲嵛崸嵤岾ল峘岴ൢ 岮（社員用雛形）

（６）個⼈番号報告書の⼊⼒＆収集（従業者向け）
（７）利⽤⽬的通知兼マイナンバーご提出のお願い（⽀払い契約者向け雛形）＆

個人番号報告書
（８）特定個人情報の取扱いに関する覚書（委託者・受託者向け）（雛形）

（９）個人情報保護方針、プライバシーステートメント、コンプライアンス方針など（雛型）
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マイナンバー対策専用タブレットレンタルサービス【参考資料】

マイナンバー収集に最適！マイナンバーを簡単！安全！安価に管理できます

※限定商品となりますので在庫が完売次第、販売終了となります
※他キャリアで同等の内容で契約した場合9,500円/月(7GB)となります

(内訳：基本使⽤料1,700円、WEB基本使⽤料300円、

⽉額料⾦ (通常)9,500円/月(7GB)(税抜)

3,980円/月(7GB)（税抜）

月5,520円
のお得！
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サービス詳細

提供端末
保証
契約期間

ThinkPad 10 l Windowsタブレット

G-モバイル独自の保証サービス付き

36ヶ月

(内訳：基本使⽤料1,700円、WEB基本使⽤料300円、
データ定額パック5,000円、データ追加2,000円、保証サービス500円)

■高速データ通信サービスに対応した
法人向けWindows®タブレット

■ノートブックのパフォーマンスを実現

■ ThinkPad Tablet ペン、指紋認証
機能を標準搭載！

■ 保証サービス「ＧＭあんしんパック」

３,０００円

※1 全損扱いの端末は回収します。※2 警察への届け出を証明する書類が必要となります。
※ 修理受付時の事務⼿数料1,000円が発生いたします。

新規お申込、各種お問い合わせ、

端末故障の場合など気軽にお問い合わせが

できるサポートデスクを各種ご用意しております。

■お問い合わせ

G-モバイル株式会社

office@g-mobile.co.jp
Tel;03-6685-4110


